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I. CONSIDERACIONES
INTRODUCTORIAS

Bajo la denominacion de nuevas tecnologias es-
tan comprendidos avances cientificos y tecnologicos
muy diversos v que afectan a diferentes aspectos de
la vida humana y de las relaciones sociales, pero las
tecnologias que pueden influir més amplia y profun-
damente en el proceso sor, sin duda, las que se ha
dado en llamar tecnologias de Ia sociedad de la infor-
macién. Es decix, las tecnologfas de archivo, tratamien-
to y trangmisién de imagenes, sonidos y datos entre
los equipos técnicos adecuados; las nuevas tecnolo-
gias ligadas a 1a clectrdnica, la informatica, las teleco-
municaciones y sus aplicaciones.

1. Referencia a la hiotecnologia

No obstante, conviene referirse, brevemente, ala
incidencia en el proceso de las tecnologias desarro-
lladas en los campos de la biologia y la genética.

Principalmente, esas tecnolugias han generado el
descubrimiento de nuevas fuentes de prueba, que
podran ser introducidas en el proceso mediante la
prueba pericial.

Es el caso, en primer lugar, de las pruebas biologi-
cas que permiten establecer o excluir directamente -
es decir, sin limitarse a presunciones- principalmente
la paternidad, pero también la maternidad si su atri-
bucién resulta afectada por conductas de alteracion
de la identidad de la madre o del hijo. Los avances
cientifico-técnicos han determinado que las posibili-
dades materiales de investigacidn hinlégica con re-
sultados fiables hayan avanzado desde las pruebas

heredo-biolégicas a las actualmente muy difundidas
pruebas hematolégicas, continuando la tendencia
evolutiva hacia los anélisis de ADN, que permiten al-
canzar resultados de gran seguridad.

Los andlisis de ADN se aplican también a fines de
identificacién en la investigacién penal.

De modo limitado a la investigacién penal, el Mi-
nisterio de Justicia de Espafia hizo ptiblico un antepro-
yecto de ley sobre bases de datos de ADN, en el que,
junto con el régimen de los actos de investigacion para
la recogida de muestras bivlogicas y para la obtencidn
de las mismas en el cuerpo de la persona sospechosa,
se regulaba el anlisis de las muestras y la formacién y
tratamiento de ficheros de los datos obtenidos.

2. El significadn relativo
de las novedades tecnoldgicas -

El examen de la incidencia de las nuevas tecnolo-
gias en el proceso conduce a un planteamiento
relativista en dos sentidos.

A) Nuevas tecnologias y grado de
desarrollo social y econmico

En primer lugar, el progreso social y econdémico’
de un pafs condiciona el grado de implantacidén y uso
social de las nuevas tecnologfas informéaticas y de la
telecomunicacion.

Pero, dentro de esta observacion, hay que ma-
tizar, por una parte, que la implantacién y el uso
social de esas tecnologias se caracterizan por con-
centrarse, incluso dentro de un mismo pais, en
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“XVIII Jornadas Iberoamericanas y X! Jornadas Uruguayas de Derecho Procesal”, Editorial Fundacién de Cultura Universitaria, Monte-

video, 2002, paginas 607-675.




86 REVISTA DE DERECHO DE LA UNIVERSIDAG DE MONTEVIDED

segmenlos sociales determinados y en las dreas
geograficas habitadas por los mismos. Fuera de
esos ambitus sociales y territoriales existe un ele-
vado nétmero de “desconectados” o “desen-
ganchados™

El uso de las nuevas tecnologias como instrumen-
tos de Ja actividad procesal ha de regularse de modo
que no se infrinja, ni se ponga en peligro el principio
deigualdad en elacceso a lajurisdiccién y en la asun-
cién de las posibilidades y cargas establecidas por la
ley procesal.

Por ntra parte, la incidencia de las nuevas tecno-
logias en el proceso también estd condicionada por
las prioridades politicas que se establezcan para la
asignacién del gasto piiblico.

En definitiva, la dotacion a la jurisdiccion de los
medios humanos y materiales necesarios para la apli-
cacion de las nuevas tecnologias, es un componente
mas del problema de los recursos presupuestarios
destinados a la justicia. No s extrafio que entre las
prioridades de modernizacién tecnol6gica de los po-
deres ptblicos, el Poder Judicial no haya ocupaco los
primeros puestos, en los que, generalmente, estd ins-
talada la Administracion dirigida por el Poder Ejecu-
tivo, y, especialmente, la competente en materia
tributaria o fiscal.

B) Nuevas tecnologias y pervivencia de
problemas respecto de tecnologias
(uUEe ya no Son nuevas

El segundo aspecto del apuntado planteamiento
relativista es éste.

En el momento presente no seifa, en verdad,
acertado calificar como nuevas tecnologias la fo-
tografia, las peliculas cinematograficas, las graba-
ciones magnetofénicas y videomagnéticas, el te-
lex, ¢l telefax o telecopia, el telegrama y la teleto-
nia, En el contexto histdrico de nuestra civilizacién,
el descubrimiento de esas técnicas es relativamen-
te proximo en el tiempo, pero la aceleracién det
progreso tecnoldgico en los tltimos afios ha sido
tal que las técnicas mencionadas han quedado ré-
pidamente desposeidas del sello de la novedad.

La cuestiéon notable es que, a pesar de la falta
de novedad, hay ordenamientos que ain hoy se
resisten a la recepcidén de estos medios técnicos
como forma de los actos de comunicacién entre
tribninal, partes y terceros. Y, en otros, sc halla to-
davia abierta la cuestion de su recepcién como
medios de prueba.

3. Las diversas formas de
incidencia de las tecnologias
informaticas y de las
telecomunicaciones
en el proceso jurisdiccional

lin términos generales, la incidencia en el proce-
so de las tecnologias informaticas y de las telecomu-
nicaciones se produce de dos formas;

19 Hsas tecnologias pueden utifizarse como medios o
instrumentos para realizar la actividad procesal,
tanto por el tribunal y sus auxiliares, como porlas
partes. Me ocuparé inmediatamente a continua-
cidn de esta forma de incidencia.

2") La segunda forma de incidendia es ésta: las
nuevas tecnologias dan lugar a nuevas reali-
dades sociales, consiguientemente, tarmhién,
a nuevas realidades juridicas, y, por tanto, a
nuevas materias litigiosas, sobre las que ver-
sard la actividad procesal.

En acasiones la novedad de Ia materia litigiosa es
absoluta —como ocurre, por ejemplo, con fa litigiosidad
que enfrenta la asignacién de nombres de dominio con
los derechos de marca-. En otros casos la materia
litigiosa cs radicional, pere el uso social de las nuevas
tecnologias origina aspectos novedosos en la
litigiosidad —por ejemplo, la contratacion celebrada en
forma electrénica-. En la segunda parte de mi confe-
rencia trataré de una de las manifestaciones mas im-
portantes de esta forma indirecta de incidencia: el va-
lor probatoric de los soportes electrénicos.

IL. LAS NUEVAS TECNOLOGIAS
COMO INSTRUMENTO
DEL PROCESQO JURISDICCIONAL

El empleo de las tecnologias informéticas y de la
telecomunicacién como instrumento para realizar los’
actos procesales puede tener grados diversos. Los
expondré por orden de intensidad creciente.

1. Instrumento auxiliar para la
realizacion de actos en las formas
tradicionales

La utilizacion como instrumento auxiliar para Ia
realizacion de los actos procesales en las formas tra-
dicionales, escrita u oral, representa el grado de utili-
zacion mas generalizado en los tribunales de los pai-
ses de la Unién Europea. Revela la real aplicacién de
las nuevas tecnologias en el proceso.

Se manifiesta, principalmente, en lo siguiente:
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19} En el uso de las adecuadas aplicaciones
tnformaticas para €l registro de los asuntos
ingresados en los tribunales y el seguimiento
del estado de tramitacion de los asuntos.

29) La utilizacion de aplicaciones informaticas de
tratamiento de texto y de bases de datos para
facilitar la elaboracién material de actos pro-
cesales escritos del juez, de sus auxiliares y de
las partes.

Estas dos finalidades son el principal resultado de
la informatizacién judicial establecida con el progra-
ma Hubilus, que se aplica en Portugal; y en Espana
con los programas Libra, Adriano, Atlante, Temis 2,
Cicerone v FJ, a cuyas prestaciones reales se refiere
Servicio de Inspeccién del Consejo General del Po-
der Judicial de Espafia.

39 Sin alterar ]a forma de realizacién de los actos ora-
les -es decir, manteniendo el requisito de Ja pre-
sencia fisica de lus lulervinientes en ¢l acto ante el
tribunal- las tecnologias de la imagen y el sonido
{grabacién magnetofénica, videomagnética y en
soporte digital) pueden utilizarse para mejorar Ia
documentacion, superando los limites de 1a docu-
merntacién escrita.

En el proceso civil portugués es preceptiva la do-
cumentacién por grabacién sonora, aunque también
pueden utilizarse otras técnicas disponibles (art. 522
CPC). La LEC espafiola de 2000 dispone que las vis-
tas y comparecencias se registraran “en soporte apto
para la grabacién v reproduccién del sonido v de la
imagen” (art. 147 LEC 2000}, aunque se acompafia-
rén de documentacién por escrito de ciertos elemen-
tos esenciales del acto (art. 146 LEC 2000). En la préc-
tica se utiliza tanto la grabacién en video, comn en

soporte CD,

~ 2. Nuevas formas de realizacidn
de ciertas clases de actos
procesales: Incidencia de las
nuevas tecnologias ¢n los actos
de comunicacién del tribunal
con las partes y con terceros,
en el auxilio judicial y en el auxilio
a la justicia y en la presentacion
por las partes de actos “escritos™
al tribunal

La forma de relacidn sncial en la que las nuevas
tecnologias han hecho notar mas intensamente su
influencia ha sido la telecomunicacién. Es compren-
sible que la parte del ordenamiento procesal en la que

primero se ha producido la recepcién de nuevas
tecnologias, 0 en el que esa recepcidn se considera
mds razonable y deseable, esla que rige los actos pro-

actos que, para surtir los efectos que les son propios,
precisan de una posterior comunicacién o presenta-
cién.

Se comprenden en la anterior delimitacion: 19) 1os
actos de comunicacién en sentido estricto, dirigicos por
el tribunal a las partes y a terceros; 29) los actos de re-
querimiento de auxilio judicial, mediante los que se
insta la cooperacidn entre tribunales; 3% los actos de
auxilio a la justicia, dirigidos por un tribunal a otros
titulares de poderes ptblicos; 4%) la comunicacion al
tribunal requitrente de log actos practicados para la pres-
tacién del awdlio; v 52) la presentacién al tribunal de
actos de parte o de terceros en cuanto proceda.

{Qué hay respecto de esto en los ordenamientos
v en la préctica forense de los paises de Ja Unién Eu-
ropea?

Sintéticamente. De momento hay normas y ensa-
yos de implantacién.

A) Para los actos de comunicacién

Elart. 138.59 del portugués Cédigo de Processo
Civil dispone que “E permitido o usv de meivs
informéticos no tratamento e execucgao de
guaisquer actos ou pegas processuais”. No obstan-
te, esta forma de comunicacién todavia no se usa
con regularidad.

En Derecho espafiol -al que me referiré para un
desarrollo algo més amplio de los problemas- Ia au-
torizacién de medios electrénicos, informaticos y
telematicos se asienta sobre

12) Una disposicién general —en cuanto no sélo es
aplicable a actos procesales de comunicacién,
sino a todos los actos procesales- que estable-
ce unos requisitos especiales para la validez y
eficacia de los actos realizados por los medios
citados y remite a una normalizacién técnica
controlada por el Consejo General del Poder
Judicial (art. 230 LOPJ espafiola en la redac-
cién que le dio la Ley Orgénica 16/1994).

2%) Una disposicién especifica respectu a lus
actos de comunicacién en el proceso civil,
que autoriza el uso (obviamente condi-
cionado a la disponibilidad material de los
medios necesarios) y subordina la validez
y eficacia a especificos requisitos {que los
medios técnicos garanticen la autenticidad
de la comunicacién vy de su contenido, la
constancia fehaciente de la remisién y re-
cepcion integras v del momento en que se
hicieron). Es el art. 162 LEC espafiola 2000.
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B) Para la presentacion de actos

escritos de parte.

Modificaciones en el art. 150 CPC portugués, pro-
ducidas en el afio 2000, permiten que las partes op-
ten entre la presentacién del acto escrito en la sede
del tribunal o la remisién por telefax, la entrega en
soporte electronico acompanado de copia impresa o
el envio por correo electrénico, con aposicién de fir-
ma digital certificada -con remision, en cinco dias, de
capia escrita de seguirtidad y de los doriimentns no
digitalizados-.

En Derecho espafiol, el art. 135.5 LEC 2000, que
especifica -aunque, a mi juicio, de modo insuficiente-
la previsién més general del art. 230 LOPJ, establece
que “cuando los tribunales y los sujetos intervinientes
en un proceso dispongan de medios técnicos que
permitan el envio y la normal recepcién de escritos y
documentos, de forma tal que esté garantizada la
autenficidad de la comunicacién y quede constancia
fehaciente de la remisién y recepcidn integras y de la
fecha en que se hicieren, los escritos y documentos
podran enviarse por aquellos medios, acusdndose re-
cibo del mismo modo y se tendran por presentados,
a efectos de ejercicio de los derechos y de cumpli-
miento de deberes en el tiempo establecido confor-
me a la ley. 5in embargo de lo dispuesto en el aparta-
do anterior, a efectos de prueba y del cumplimiento
de requisitos legales que exijan disponer de los docu-
mentos ariginales o de copias fehacientes, éstos ha-
bran de hacerse llegar al tribunal dentro de los tres
dias siguientes al envio efectuado segiin el parrafo
anterior”,

Los principales problemas que plantea esta forma
de presentacién de actos procesales -aparte de la dis-
ponibilidad material de equipos y de aplicaciones
informaticas adecuadas en los puntos de ermisién y de

recepcion- son los relativos a la autenticidad subjetiva

del acto -es decir, que procede de quien dice proceder-
,alaintegridad objetiva del mismo y a la constatacién
del momento de recepcién por el tribunal,

El cumplimiento de todas estas condiciones re-
mite al establecimiento de un régimen juridico de la
firma electrénica y a su efectiva implantacién. Esta
firma, en una de sus modalidades de mavyor seguri-
dad, es requerida por la norma procesal portuguesa
y también por la nueva redaccién del § 130a ZPO y
por el italiano Regolamento recante disciplinag sull uso di
instrunenti informatici e telemnatici nell processo civile.

) Ensayos de implantacion

Los ensayos de implantacién son variados.

Como muestra podemos comentar un proyecto
piloto del Colegio de Procuradores de Zaragoza para
su cornunicacién con los Juzgados y Tribunales de esa
sede.

El planteamiento de objetivos era que los actos
escritos de las partes, a través de sus representantes
procesales (procuradores de los tribunales), pudieran
llegar a los tribunales, y los de estos a los represen-""
tantes procesales de las partes, por comunicacién elec-
trénica segura.

Para ello, los documentos de procedencia judicial
y los documentos de procedendia de parte tienen la
autenticidad subjetiva (proceden de quien dicen pro-
ceder) y objetiva (su contenido no ha sidoe alterado)
garantizadas por un sistema de criptografia asimétrica
o de clave pablica.

Los documentos se transmiten encriptados por
una clave privada {secreta, que sélo conoce y puede
usar el titular de la misma). Esa clave se corresponde
con una clave ptblica (de conocimiento general o en
el &mbito necesario, v que se publica con indicacidn
de quién es su titular}. Sila aplicacién de la clave pii-
hlica desencripta el dacumenta recibido, et destina-
tario corrobora con ello de quién proviene y que no
ha sido alterado.

Una entidad de certificacion vincula el par de cla-
ves con personas determinadas v, en su caso, conlos
cargos que ostentan y publicita la clave publica.

Con la clave piblica del juez y del secretario, el
procurador constata que el acto proviene de ellos. Y
lu mismo el secretario judicial mediante la clave pa-
blica de procuradores y abogados. '

C) Para los actos de auxilio judicial y de
auxilio a la justicia

Existe, igualmente, un reconocimiento legal de los
medios telematicos en diversos ordenamientos euro-
peos (Austria, Alemania, Italia, Portugal, Espafa),
pero, salvo excepciones, la aplicacién no supera ac-
tualmente el grado de la experimentacidn, con apli-
cacion bien sea de técnicas de redes cerradas o, en la
red publica, mediante criptogratia de clave piblica.

D} Realizacidn de actos procesales
mediante videoconferencia

Con incidencia en los actos de auxilio judicial, o
maés alld de¢ los mismos, nos encontramos con cl régi-
men de Ia realizacién de actos procesales mediante
videoconferencia.

Las tecnologias de transmisién del sonide y la
imagen posibilitan -en sentido fictico; es decir, sin
perjuicio de la necesaria cobertura normativa- que
actos que habrfan de realizarse con comparecencia
personal ante el tribunal, se lleven a cabo por medio
de multiconferencia telefénica o de videoconferencia.
Esta posibilidad comprenderia las intervenciones de
las partes (o de quienes postulen por ellas) en juicios
orales ¢ en audiencias, y, sobre todo, la prictica de
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medios de prueba consistentes en una declaracién
personal (de la parte, de un testigo y también la de
un perito, como complemento a la previa presenta-
cidn de un dictamen escrito).

El empleo de la videoconferencia ha sido autori-
zado con gran amplitud por la nueva redaccion del
paragrafo 128 ZPO.

Su ﬁpartﬂdo primere permite quce, 3i las partcs
estan de acuerdo, el tribunal autorice 1a celebra-
cién de la vista sin la presencia fisica en la sala de
las partes o de guienes postulen por ellas, siem-
pre que una adecuada fécnica de transmision de
imagen y sonido asegure la simultdnea emisién-
recepcidn tanto en la sala -en la que el tribunal
deberd estar, en todo caso, presente, materializan-
do la publicidad del acto-, como en el local desde
donde la parte actie. El apartado segundo se re-
fiere a una aplicacidn més limitada de la
videoconferencia a la recepcién de pruebas de de-
claracién de partes, testifical y pericial.

Mas modestamente el Derecho portugués limita
la aplicacién de la técnica de la videoconferencia ala
recepcién de las pruebas testifical y de declaracion
de las partes, en supuestos en que seria necesario acu-
dir al auxilio judicial para evitar desplazamientos per-
sonales que no se consideran exigibles A esta causa
justificada se afiade la de optimizar ¢l aprovechamicn-
to de los servicios prestados por peritos pertenecien-
tes a organismos oficiales, que pueden exponer sus
dictdimenes por videoconferencia desde su lugar de
trabajo (art. 588 CI’C).

En Derecho espaiiol, la genérica previsién del art.
230.1 LOPJ, habia dado lugar a que, enn materia penal
y en un caso en que la celebracién del juicio estaba
condicionada por el factor de la insularidad, se en-
tendiera valida la celebracién del mismo por
videoconferencia, con el tribunal en su sede y las par-
tes v otros sujetos procesales en lugar distinto. En
principio, la Fiscalia General del Estado dicté una ins-
truccién contraria a la validez de la aplicacion de la
videoconferencia con esa amplitud (Instruccién FGE
2/2002). T.a Tnstruiecidn FGE 3/2002 rectificd el ante-
rior criterio. Ademaés de referirse a supuestos especi-
ficos en que la habilitacion legal es indudable (decla-
racion de testigos protegidos) o en los que la técnica
de videoconferencia resulta particularmente idénca
para realizar el acto (evitacién del auxilio judicial, o
de los continuos desplazamientos a lribunales de pe-
ritos oficiales, disminucidn de los casos de traslado
desde centros penitenciarios}, reconoce que el art.
230.1 LOPJ, a pesar de su escasa densidad normati-
va, “debe reputarse como un principio o regla gene-
ral de autorizacidn, vilido siempre que no resulten
afectados derechos fundamentales concretos, sin per-
juicio de las necesarias excepciones en casos puntua-
les, y siempre con la debida motivacién” (Instruccién
FGE 3/2002, apartado I).

3. ¢Hacia una nueva forma
del procedimiento?

La profesora Stadler, en la ponencia sobre el tema
del que ahora les hablo, que presento en las Jornadas
de los profesores alemanes de Derecho procesal del
pasado marzo, se preguntaba por la posibilidad futu
ra de un proceso civil en el que el tribunal y los abo-
gados intercambiarian los actos escritos y los docu-
mentos por e-mail, el tribunal tendria siempre los
autos a disposicion en su FC, y en el que nadie habrfa
de molestarse en acudir a un seflalamiento judicial,
sino que intervendria en la audiencia desde la sala de
videoconferencia del edificio judicial o desde el des-
pacho.

En Derecho aleméan el obstdculo no parece juridi-

co, sino de implantacién de los medios materiales y.

técnicos necesarios. En Italia podra hablarse de un
processo telematico cuando efectivamente se aplique el
Reglamento de 26 de enero de 2602, cuya vigencia,
prevista para el 1 de enero de 2002, ha sido aplazada.

Si se atiende al art. 230 L.OPY espafiola, el desa-
rrollo de un procedimiente en linea es plenamente
acorde con laley. Pueden realizarse con medios elec-
trénicos, informaticos y teleméticos los actos del tri-
bunal (art. 230.1) y los de quicnes se dirigen al mismo

pidiendo tutela judicial (art. 230.4), de modo que pa-

rece razonable hablar, como hace el art. 230.3, de “pro-.

cesos que se tramiten con soporte informatico”. De:

todos modos, estus posibilidades 1o se han aproxi-
mado a ser una realidad efectiva, ni siquiera con el
complemento normativo de los articulos 146, 162, 167
y 172 LEC 2000, que mas directamente permiten la
realizacion en las nuevas formas de los actos de co-
municacidn y de auxilio judicial y a la justicia.

Las posibilidades mas realistas no llevan, sin em-
bargo, tan lejos.

La evolucidn mas previsible es la siguiente.

Por un lado, se potenciard la tramitacién en for-
ma electrénica de clertos tipos de litigios, para los que,
por diversas razones, la misma es especialmente ade-
cuada.

Es el caso de los procedimientos judiciales cuyo
desarrollo no precisa de apreciaciones facticas y
juridicas complejas por parte del juez o de los auxi-
liares del tribunal. Supuesto paradigmatico es el
de un procedimiento menitorio con reclamacién
de deuda dineraria liguida y sin necesidad de jus-
tificacion documental de la misma -si esta apre-
clacion fuera necesaria, la tramitacion automatica
podria comenzar tras la valoracién inicial de los
documentos por el juez-, en el que la serie de ac-
tos conducentes al titulo ejecutivo -requerimiento
de pago, que debe ser notificado por los medios
legales, y constatacién de la falta de pago y de opo-
sicion en plazo- pueden realizarse por medios
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informaticos, a partir de la presentacién por el re-
clamante de los datos necesarios de la deuda y del
deudor, incluso en soporte electrdnico o con re-
misién por via electrénica al tribunal competente.
Este tratamiento tiene un dilatado periodo de ex-
periencia en la practica procesal alemana y aus-
triaca. Para e] Derecho austriaco, Kodek, en una
reciente ponencia aportada a las jornadas antcs
mencionadas, analizé también las posibilidades de
extensién del tratamiento automatizado a otros
tipos de litigio (proceso de ejecucion, tutela
pusesoria).

Litigios originados en relaciones de comercio elec-
trénico, cuya cuantia, generalmente escasa, des-
aconsejaria, por los costes, acudir a un proceso o aun
arbitraje en forma ordinaria.

En este sentido, la Directiva 2000/31/CE del Par-
lamento Europec y del Consejo, de 8 de junio de
2000, denominada “Directiva sobre comercio elec-
trénico”, al tratar en el art. 17 la solucidén
extrajudicial de litigios surgidos en materia de
prestacion de servicios de la sociedad de la infor-
macién, establece el criterio de nnificacidn de le-
gislaciones de los Estados miembros de la Unién
de que no ha de obstaculizarse el acceso a tales
medios de solucidn “incluso ufilizando vias elec-
trénicas adecuadas”.

La disposicién adicional 32 de la recientisima
(11 de julio de 2002) Ley espafiola de servicios de
Ia sociedad de la informacién y de comercio elec-
Lednico «pard incorporar ¢l ordenamiento espanol
la Directiva precitada- habilita a los drganos del
Sistema Arbitral de Consumo para dirimir los con-
flictos a través de medios telemdticos. La misma
forma es autorizada, por la disposicién adicional
6%, apartado 8, para los medios de resolucién
extrajudicial de litigios derivados de la colisidn de
nombres de dominio registrados por la entidad
encargada del nivel geografico .es, con derechos o
intereses sobre marcas y otras denominaciones o
nombres

Por otro lado, se impondrd progresivamente el
empleo de las nuevas tecnologias informadticas y de
las telecomunicaciones para la realizacién de los ac-
tos procesales respecto a los cuales esas tecnologias
sean mis funcionales, Es el caso de los actos de co-
municacion, de requerimiento de auxilio judicial y de
auxilio a la justicia, y, en cuanto a estos tiltimos actos,
la evitacién de los mismos mediante el empleo de la
videoconferencia.

4. Los significados de Ia expresion
“comercio electronico”:
forma de los negocios juridicos
de Derecho Privado y forma
de los actos juridico-pitblicos,
especificamente de los procesales

Lo dicho hasta ahora revela la necesidad de una
especifica regulacién de la forma electrdnica para los
actos procesales. .

La expresién “comercio electrdnice” tiene una
acepcion estricta y una acepcion amplia. La primera
es significativa de las transacciones realizadas
electrénicamente en materias mercantiles o, algo més
ampliamente, de Derecho privado patrimonial.

En la acepcién mas amplia quedarfan compren-
didas todas las comunicaciones e intercambios de da-
tos por via electrdnica dirigidos a producir efectos
juridicos. Representaria una (nueva) forma de mani-
festacidn del acto juridico en sentido amplio, es decir
de la expresién de la voluntad y pensamiento huma-
nos a la que el Derecho vincula efectos juridicos, pre-
cisamente por ser tal expresion. Esos efectos juridi-
cos pueden producirse tanta en el Ambito juridico-
privado, como en el campo del Derecho ptblice, ¥,
por tantto, especialmente en el Derecho procesal.

Probablemente por un caracteristico signo de
nuestros fiempos, la expresién “comercio clectréni-
co”, que sélo es significante de una parte del todo, ha
sido encumbrada a la primera linea semantica, de
manera que destaca la referencia a la materia mer-
cawdil, frente a la problematica genérica de la comu-
nicacién electrénica como nueva forma de los actos
juridicos. Por ese mismo motivo, las especificas y més
o menos balbucientes regulaciones juridicas, se han
realizado con particufar consideracion de las transac-
ciones sobre la materia mercantil o patrimonial pri-
vada.

Incluso una distincién que suele aplicarse frecuen-
temente al comercio electrénico en sentido estricto,
puede ser también relevante para las actuaciones pro-
cesales electrénicas. Me refiero a la distincién entre
comercio etectrénico directo e indirecto. Fn efectn, po-
dria hablarse de actuaciones procesales electrdnicas
directas si las mismas pueden alcanzar plenamente
su fin operando en el dmbito virtual. Asi, por ejem-
plo, cmisién de pronunciamientos declarativos y
constitutivos, pero también de pronunciamientos de
condena si el titulo puede ejecutarse en el dmbito vir-
tual, mediante transferencia de titulos valores anota-
dos en cuenta o embargo electrdnico de saldos con
posterior orden de pago por medios electrdnicos. Las
actuaciones procesales electrénicas serian indirectas,
en el caso de que fuera necesario actuar sobre la rea-
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lidad material sea para realizar actividad ejecutiva por
determinadas prestaciones, sea para realizar deter-
minados actos durante el proceso —vistas, aportacion
de ducwnentos no electrénicos-.

{Cual es la técnica legislativa masidonea para esta-
blecer esa regulacion del empleo de Ja nueva forma?

Debo decir, en este aspecto, que me parece crifi-
cable, por ambigua, la técnica seguida en el ordena-
miento espafiol

Las leyes de organizacion de tribunales y proce-
sales autorizan la utilizacién de medios informaticas
y telematicos para realizar actos procesales y les re-
conocen validez y eficacia si respetan determinados
estandares o conceptos juridicos indeterminados de
seguridad de la comunicacién (autenticidad, infegri-
dad y constancia de cumplimiento de requisitos le-
gales en la realizacién del acto -por ejemplo, tiempo
de su presentacién o recepcién-). Tero, sin embargo,
esas leyes no completan la norma, en el sentido de
establecer que tales estandares se entenderdn
especificamente cumplidos con una determinada
modalidad de firma electrénica, entre las que regula
- laley sobre la misma vigente en el ordenamiento. Has-
. taque esa especificacion se produzca, es dudoso sila
forma electrénica en concreto aplicada es suficiente
para la validez y eficacia del acto.

Mucho més pertecta es la técmica que reparte
esa yegulacidén en dos conjuntos de textos norma-
tivos.

Uno que regula la firma electrénica, sus requisi-
tos y modalidades, y las entidades de prestacién de
los servicios necesarios para la operatividad del siste-
ma.

(o conjunto, en el que una o varias leyes esta-
blecen normas de Derecho Privado, Pablice y, espe-
cialmente, dentro de éste, de Derecho Procesal, que
10 sélo autorizan la realizacidn de actos en forma elec-
trénica, sino que disponen la modalidad de firma elec-
trénica que ha de aplicarse en los diferentes supues-
tos.

Es paradigmética, en este sentido, la técnica aplica-
da en Derecho alemdr. El blogque normative estd com-
puesto por la Gesetz iiber Rahmenbedingungen fiir
elektronische Signaturen, a Ya que han seguido, por una
parte, la Gesetz zur Anpassung der Formuorschrifien des
Privatsrechts und anderer Vorschriften.an den modernen
Rechtsgeschiftsverkehr -que contiene las convenientes
modificaciones del Codigo Civil, dela Ordenanza Pro-
cesal Civil, de las leves procesales laborales y conten-
cioso-administrativas y ‘de otras muchas leyes en las
que se establecen preceptos sobre forma de actos- y,
por otra parte, la Gesetz iiber rechtliche
Rahmenbedingungen filr den elektronischen Geschitsuerkehr
-ésta si reguladora del comercio electrénico en sentido
estricto-.

Esta misma técnica se ha seguido en Derecho por-
tugués, en el que, por una parte, el Decreto-Ley n®

290-D799, de 2 de agosto, regula la validez, eficacia y
valor probatorio de los documentos electrénicos y la
firma digital, y, de otra, dos reformas del CPC permi-

ten realizar algimos actos en forma electrénica, con—-

aposicién de firma digital. También en Derecho ita-
liano encontramos un conjunto normative integra-
do, de un lado, por el art. 15 Legge-Delega de 15 de
marzo de 1997, el Regolamenic recante criteri e modaliti
per la formazione, 'archiviazione ¢ la trasmissione di
docizmenti con strumenti informatici e telematici, a norma
dell'articolo 15, comma 2, della legge 15 marzo 1997, n.59,
aprobado por Decreto de Ia Presidencia de la Repa-
blica de 10 de noviembre de 1997 -que reguia el régi-
men de la firma electrénica-, y, por otro lado, el
Regolamento recante discipling sull’uso di strumenti
informatici e teleratici nell processo civile, aprobado el
26 de enero de 2001, que especifica la aplicacion en
los actos procesales. :

IIL. INCIDENCIA EN EL PROCESO
DE LAS MATERIAS LITIGIOSAS
INFLUIDAS POR LAS NUEVAS
TECNOLOGIAS.

LA EFICACIA PROBATORIA
DE LOS SOPORTES ELECTRONICOS

Como ya apunté casi al principio de mi interven-
cién, las nuevas tecnologias de ta informatica y las
comunicaciones tienen en el proceso, también, una
incidencia indirecta.

Particular importancia reviste, dentro de esa for-
ma de incidencia, la repercusién que, a partir de la
litigiosidad derivada del comercio electrénico, se pro-
duce en materia de prueba procesal, en concreto so-
bre la eficacia probatoria de los soportes electronicos
si en los mismos ha sido expresada la voluntad
negocial. ‘

El uso de estos soportes tiene enormes ventajas

. prc’lcticas en cuanto al archivo y, sohre tndo, en cuan- -

to a la transmision de la informacién.

Pero no obstante, hay una ventaja préctica que
no deriva del simple progreso tecnolégico. Es la del
valor juridico yue deba reconocerse a la voluntad ¥
conocimiento humanos expresados en dichos sopor-
tes o instrumentos.

Ese valor depende del Derecho, que lo reconoce
o lo niega en funcién del cumphmiento de unos re-
quisitos indispensables de seguridad que garanticen
la autenticidad subjetiva y objetiva de la declaracién
v la constancia de circunstancias relevantes de su
emisién y recepcion.

Las normas sobre la eficacia juridica, especialmen-
te juridico-probatoria, de los soportes electrdnicos tie-
nen la estructura de toda norma: prevén supuestos
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de hecho v, en dependencia de los mismos, estable-
cen consecuencias juridicas. Pero estos componentes
tienen una extraordinaria complejidad.

Los modos de establecer los requisitos de seguri-
dad de las comunicaciones en soporte electrénico,
condicionantes de la eficacia juridica y especificamente
probatoria de tales soportes, son muy diversos.

Ent los paises de }a Unidn Europea -como, por lo
demaés, ocurre con alcance mundial- el modelo pre-
dominante es el de los regimenes legales de la firma
electrdnica.

Este modelo combina la definicion de unos
estdndares normativos de seguridad de las transac-
ciones electrénicas con una estructura técnico-empre-
sarial, y a veces también administrativa, destinada a
hacer posible el cumplimiento de esos estindares.

Elrégimen de la firma electrénica en los paises de
la Union Europea tiene como norma basica la Directi-
va 1999/93/CE del Parlamento Europeo v del Consejo,
de 13 de diciembre de 1999, por la que se establece un
marco comunitario para la firma electronica,

La Directiva distingue tres modalidades de firma
electrénica:

19) Firma electzdnica simple: “los datos en forma
electrénica anejos a otros datos electrénicos o
asociados de manera logica con ellos, utiliza-
dos comw medio de aulenlicacion”.

28} Firma electrénica avanzada: “la firma electro-

.nica que cumple los requisitos siguientes: a)
estar vinculada al firmante de manera tnica;
b) permabir la identificacion del firmante; ¢}
haber sido creada utilizando medios que el fir-
mante puede mantener bajo su exclusivo con-
trol; d} estar vinculada a Ios datos a que se re-
fiere de modo que cualquier cambio ulterior
de los mismos sea detectable”.

39) Enfin, la firma electrénica avanzada cualifica-
da que es la firma avanzada “basada ert un cer-
tificado reconocido y creada por un dispositivo
seguro de creacién de firma” (art. 5.1). Con esta
indicacion se estd haciendo referencia a la or-
denaciéon complementaria destinada a garanti-
zar el cumplimiento de los requisitos de esta
modalidad de firma electrénica. Esta ordena-
cién comprende competencias administrativas
de reglamentacion y de ejecucion de los Esta-
dos miembros sobre los prestadores de servi-
cios de certificacién y sobre reconecimiento
.como seguros de los dispositives de creacién
de firma, un régimen de responsabilidad de los
prestadores de servicios de certificacién, y com-
petencias administrativas de los Estados miem-
bros para homologar certificados emitidos por
entidad de certificacién establecida en un Esta-
do no miembro.

Probablemente por su calidad de instrumento de

unificacidn normativa que deja a los Derechos de los

Estados miembros un dmbito de libre configuracion,
la Directiva es poco definida al establecer las conse-
cuencias juridicas vinculadas a los distintes supues-

tos. Del art. 5 de la Directiva sdlo se deduce que ala

firma electrénica avanzada cualificada se le han de
vineular las consecuencias juridicas mas ventajosas,
aunque, por otra parte, no pueden excluirse conse-
cuencias juridicas para los supuestos 1R y 29 antes
mencitonados.

Dentro de los limites y siguiendo las orientacio-
nes de la Directiva, diversos pafses de la Unién han
aprobado sus legislaciones de firma electronica o, en
su caso, tendrdn que ajustar las que aprobaron con
ligera anticipacion a la Directiva.

Serfa vano el intento de exponer esos regimenes.

Respecto de los mismos me limitaré a considerar
las cuestiones de eficacia probatoria de los soportes
con firma electrénica, en lo que los ordenamientos
estatales presentan mayor diversidad.

1. Eficacia probatoria entendida
como admisibilidad
en cuanto medio de prueba

Tener eficacia probatoria significa, en primer lu-
gar; que las fuentes de prueba en las que consisten
los soportes electrénicos, en cuanto instrumentos
aptos para generar conviccion, son admisibles en un
proceso en calidad de medios de prueba. La respues-
ta es afirmativa enlos ordenamientos de nuestro dm-
bito de atencién.

El art. 3.2 del Real-Decreto Ley esparfiol es muy
explicito al disponer que “A la firma electrénica que
no reiina todos los requisitos previstos en el aparta-
do anterioz, no se le negaran efectos juridicos ni sera
excluida como prueba en juicio, por el mere hecho
de presentarse en forma electrdnica”. Igualmente el
art. 3, n2 del Decreto-Lei portugués dispone que los
documentos sin firma electrénica o con una diferen-
te ala digital certificada por entidad acreditada serdn
admitidos como medios de prueba.

Las dos daltimas disposiciones concretan -pre-
cisamente en el sentido de reconocimiento de la
eficacia minima de admisién como medio de prue-
ba- la previsién del art. 5.2 de la Directiva euro-
pea (“no se niegue eficacia juridica, ni la admisién
como prueba en procedimientos judiciales” a los
soportes electrénicos sin firma electrdnica avan-
zada’. Este mismo critero es seguido por la nueva
redaccion de los arts. 1316-1 y 1316-3 del Code Ci-
vil francés, y esta presupuesta por el art. 5 del Re-
glamento italiano de 10 de noviembre de 1997, y
por la nueva redaccién del § 292a ZPO, en cuanto
estos preceptos sélo distinguen entre modalida-
des de soportes electrénicos a efectos de valor de
la prueba ya admitida y practicada.
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2. ¢ A través de qué medio de prueba
desarrollan su eficacia probatoria
los soportes informaticos?

Si es admisible como medio de prueba icudl es el
medio?. Es decir, cudles son las posibilidades, cargas
y deberes procesales de las partes en el caso de que
se aporten como prueba, cuales los poderes del tri-
bunal y cudl la actividad procesal adecuada.

Porla asimilacién a la prueba documental se haninci-
nado el Derecho francés (Ley de 14 de marzo de 2000), y;
conmatices, el portugués (Decreto Ley de 1999) y el itatia-
no (Ley de delegacién y Reglamento de 1997).

La LEC espafiola de 2000, en su art. 284 establece 1un
régimen especifico de introduccién en el proceso de los
soportes electrénicos, aunque con ciertas lagunas.

No obstante, en el Derecho espaiiol subsiste cler-
ta confusién, y ne principalmente porquc la LEC se
refiera en algunos preceptos al documento electroni-
€0, sino porque la regulacién que, de modo asistemd-
tico, se ha hecho del instrumento piiblico en soporte
electrénico, parte de la base de una completa equipa-
racién de éste y el documento piiblico en soporte de
papel. Como consecuencia de esta equiparacion serd
necesario aplicar parte importante del procedimien-
to probatorio de la prueba documental piiblica, como
la impugnacién de la copia electrénica y su cotejo con
la matriz escrita (art. 320 LEC).

Sin Ilegar a la regulacién de un medio diferencia-
do, tampoco el Derecho aleman canaliza la introduc-
cién de los soportes electrénicos como medio de prue-
ba documental, sino que la nueva redaccion del §371
ZPO acoge la tesis, predominante en ta doctrina ale-
mana, de considerarfos como un supuesto especifico
de reconocimiento judicial.

A mi juicio no hay razones irrebatibles que incli-
nen por alguna de esas posibilidades de tratamiento
probatorio.

La asimilacién a la prueba documental suele ser
defendida con base en que el tratamiento de ésta im-
plica una serie de ventajas: carga de aportacion de
copias con los escritos de alegacién iniciales, carga de
manifestacién de la contraparte sobre la autenticidad
del contenido del soporte eleckrdnico; ¥, en su caso,
deber de aportacién y medios coercitivos para impo-
ner su cumplimiento. Ademés, se dice, negar la asi-
milacién significa desconocer la identidad funcional
con el dncumento v la tendencia real a sustituirlo en
el trdfico juridico.

No obstante, esa asimilacién no es la tinica técni-
ca para implantar aquellas cargas y deberes en el ré-
gimen del medio de prucba. Y, de ofra parte, a dife-
rencia de Ja prueba documental, en la prueba por so-
portes electrénicos siempre serdn necesarias pruebas
auxiliares para acreditar los elementos que integran
lag diferentes modalidades de firma electrénica.

3. Eficacia probatoria entendida
como valor probatorio: valoracion
segin reglas de Ja sana crilica,
prueba legal y otras técnicas de
facilitacion del resultado probatorio

Eficacia probatoria significa también, por fin, va-

- Jor probatorio del medio de prueba practicado, en el

sentido de eficacia del mismo para dejar establecida
en la sentencia el dato objeto de 1a prueba, bien sea
por conviccién del tribunal, bien porque se den las
condiciones para que éste aplique una norma vigen-
te de prueba legal.

Elart. 3 del Real Decreto-Ley espafiol remite a “los
criterios de apreciacién establecidos en las normas
procesales”, quie, a su vez, disponen que “el tribunal
valorar Ins instrumentos a que se refiere el apartado
primero de este articulo conforme a las reglas de sana
critica aplicables a aquellos seglin su naturaleza” (art.
384.3 LEC).

No obstante, Ia regulacién del instrumente pi-
blico electrénico hecha por la Ley 24/2001, de 27 de
diciembre, modifica, a mi juicio, tacitamente el pre- '
cepto anterior. En efecto el art. 17 bis de la Ley del
Notariado dispone que lus insliwmentos priblices no
pierden ese cardcter por estar redactados en soporte
electrénico, producirdn sus mismos efectos y goza-
rén de fe piiblica igual que los expedidos en soporte
de papel. En todo caso la autorizacion notarial ha de
instrumentarse mediante firma electrénica avanza-
da cualificada -méximo grado de seguridad en el Real
Decreto-Ley de Firma Electronica- con requisitos adi-
cionales de seguridad. Lo inico que satisface la equi-
paracién con el documento piblico en soporte de
papel, enfaticamente dispuesta por el mencionado art.
17 his de la Ley del Notariado, es considerar los ins-
trumentos piiblicos electrénicos como documentos
piblicos dotados del valor de prueba legal estableci-
do por el art. 319.1 LEC.

El Derecho portugués somete los soportes elec-
tronicos sin firma digital a la libre apreciacion del juz-
gador (art. 3, n? 5 Decreto-Lei regulador de la firma
electrénica), al dotado con firma digital certificada por
entidad certificadora acredilada le reconoce valor pro-
batorio legal, segiin circunstancias, como documento
privado -por lo tanto, a condicién de que su conteni-
do sea reconocido ¢ no impugnado- (art. 3, n? 3 De-
crefo-Lei y arts. 374.1° y 376.1% Codigo de Processo Ci-
vil)- 0 como prueba de reproduccién mecanica -en
este caso el valor legal se atribuye sila parte reconoce
la exactitud de su contenido- (art. 3, n® 3 Decreto-Lei,
art. 368 CPC):

Fn Derecho francés la modalidad més general de
soporte electrénico es equiparada al documento pri-
vado (art. 1316-3 CC), lo que supone que si s recono-
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cido -la ley establece una carga de manifestarse al res-
pecto (art. 1323 CC)- hace prueba plena (art. 1322 CC).
Una modalidad especial, con garantias de seguridad
egpecificamente reguladas, permite una presuncién
iuris tantum de identificacion det autor y de atribu-
cidn subjetiva del acto (art. 1316-4, parrafo segundo
CC). En fin, una modalidad especial de firma segura
especialmente regulada, que deberd ser empleada
para los documentos pablicos, determinard que es-
tos conserven su valor de prueba legal (art. 1319 CC).

El ordenamiento italiano equipara la modalidad
mis simple de documento informético a los medios
de reproduccién mecanica (art. 5 del Reglamento de
10 de noviembre de 1997), cuyo valor probatorio es
legal, pero a condicidn de que la parte a quien se opon-
ga no niegue la conformidad del contenido del so-
porte con lo representado por el mismo (art. 2712 CC),
aunque la ley no es rigurosa al establecer la carga de
expresarae acerca de kal conformidad. Fl dornmento
informatico dotado de firma digital tiene valor pro-
batorio legal como el documento privado; es decir, si
la parte lo reconoce expresamente o ha de ser tenido
por reconocido -por preclusién de la posibilidad de
impugnarlo- o estd autentificado por notario {arts, 5.1
y 16 del Reglamento de 10 de noviembre de 1997, art.
1702 CO).

En Derecho aleman todo soporte electronico esta
sujeto, como prueba de reconocimiento judicial y
pericial, a lalibre apreciacién judicial. No obstante, si el
documento electrénico estd dotado de firma electréni-
ca avanzada cualificada ef § 292a 2P0, en relacion con
1§ 126a del Codigo Civil, establece una norma de prue-
ba prima facie en virtud de la cual el tribunal puede par-
tir de la base de que el documento es auténtico, salvo
que la parte a quien sea opuesto contrarreste la auten-
ticidad con referencia a hechos indicativos de la posi-
bilidad de que la declaracién no fue emitida por vo-
luntad del titular de la clave de firma.

Debe hacerse notar, para apreciar debidamente
el régimen de valoracién probatoria, que, salvo cuan-
do el valor probatorio legal se funda en el reconoci-
miento de la autenticidad del soporte por la parte a™
quien ha sido opuesto, el valor probatorio legal o la
aplicacion de la presuncién furis tantum (Derecho
francés) o de prueba prima facie (Derecho alemdn),
dependen de le concurrencia de los elernentos facticos
y técnicos que integran la modalidad de firma elec-
trénica a la que la ley vincula la especifica eficacia
probatoria.

Por regla general, serd necesaria una prueba auxi-
liaz, documental y pericial, con el ebjeto de probar, por
ejemplo, que concurren los requisitos de la firma elec-
trénica avanzada. Es decir, que hay un certificado ex-
pedido por entidad facultada legalmente, que Ia firma
ha sido creada por dispositivos controlables exclusiva-
mente por el firmante, que es inicamente atribuible a
&l v posibilita st identificacion, que permite, en fin,
detectar si ha habido alteraciones en el documento.

Pero el ordenamiento puede facilitar la asuncién
de esta carga probatoria -ciertamente importante y
dificil de levantar si atribuye determinados efectos
juridicos a la acreditacion por una Administracién
piblica tanto de la entidad certificadora, como de os
dispositivos de creacién de la firma.

En este senlide, se ha advertido por la doctri-
na alemana que la especial norma de prueba pri-
ma facie -que la nueva redaccion del § 292a ZPO
vincula a la firma electronica avanzada cualifica-
da- es de utilidad muy discutible en el caso de que
la parte que proponga la prueba tenga que empe-
zar por probar los seis requisitos de esta modali-
dad de firma segiin la Ley alemana de firma elec-
trénica. En cambio, adquiere verdadera utilidad
si existe previa acreditacién administrativa, por-
que en tal caso rige una presuncidén técnico-admi-
nistrativa de seguridad.




